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REGLEMENT GENERAL
DE PROTECTION DES DONNEES
OU GDPR POUR LES ANGLOPHONES

MESURE VOTEE PAR LE PARLEMENT
EUROPEEN QUI ENTRE EN APPLICATION
LE 25 MAI 2018 > ) ¢

***

XXX ZONE D'APPLICATION:
Entités morales privées et publiques basées sur le sol Européen.
Entités morales privées et publiques non basées en UE met qui
offre des biens ou des services auprés des résidents de I’'Union
Européenne.



Apporter plus de protection et de visibilité aux citoyens européens
concernant lI'enregistrement et I'usage de leurs données personnelles

"Si c'est gratuit, c'est vous le produit!":

= Comprendre les business models autour de la donnée personnelle

= Se proteger des abus éventuels (Growth Hacking par exemple]

= Etre conscient de la quantité de données que nous déposons partout en
échange de différents services

Responsabiliser les entreprises concernant I'usage des données personnelles:
I'accountability

= Facilitation des demarches: suppression des declarations normales CERFA
aupres de la CNIL

= L'entreprise doit définir elle-méme les protocoles lies a I'enregistrement le
traitement et la sécurisation de données personnelles - souplesse technigue

Rééquilibrage des opportunités business face aux GAFAM

= Le respect du RGPD est une veritable opportunité concurrentielle:
la transparence et I'accountability sont une vraie valeur ajoutée aux yeux
des utilisateurs européens.

= Le GAFAM patit (a raison] d'une image négative sur le sujet.
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Son adresse e-mail Son historique de navigation Son nom ou préenom
Son numero de téléphone Ses recherches informatiques Sa date de naissance
Les echanges par mail ou telephone... Ses données financieres/bancaires Ses fiches de paie
Ses activités sur les RS... Son adresse
Sa photographie...

TOUTE DONNEE PERMETTANT DE QUALIFIER UNE PERSONNE
PARTIELLEMENT OU TOTALEMENT
EST CONSIDEREE COMME UNE DONNEE PERSONNELLE.
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QUELLE LIBERTE AVEC LES DONNEES?

La collecte et le traitement de données personnelles
doivent étre “déterminés, explicite, et Iégitime”,
ceux-ci seront autorisés dans le cadre suivant:

2 2

Performance
du contrat ou
du service.

Conformité
avec les
obligations
legales.

Protection Demarche Interét
de l'intérét d'intérét legitime.
vital de la géneral.

personne




QUELLES SONT LES RESPONSABILITES
DE LENTREPRISE ?

2 2.2

La sécurité

Le Data
Protection
Offcer

[l est fortement
conseillé de dé-
signer un DPO si
le cceur d’activité
entraine un suivi
et des protocoles
concernant une
grande gquantite
de données
personnelles.

Enregistrement
de toutes les
activités liées

a la donnée:
Documenter un
registre concernant
tous les protocoles
de collecte et de
traitement de chaque
donnée personnelle
concernant I'UE.

Cartographie
des impacts

(dans les situations

arisque]

Conception
sécurisée
(des la mise

en place des
process]



LE CONSENTEMENT UTILISATEUR
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A l'enregistrement
Information et consentement
pour chague donnée.

La modification a tout moment
L'utilisateur doit avoir acces aux
consentements enregistrés et pouvair

les modifier a tout moment.

La double optin’

Une fois les consentements ou leur
maodification enregistreés, une notification
leur est envoyée comme recapitulatif + lien
vers formulaire de modification.



xxx | ES DROITS DE L UTILISATEUR

Transparence Droit a I'acces Automatisation Droit a I'oubli Droit

sur |'utilisation etala des process Le protocole de a la portabilité

de ses data modification Lutilisateur ne peut suppression totale Avec la transmission
Peut recevoir étre sujet a une de ses données de ses données
TOUTES ses don- décision concernant sera prevu et dans un format
nées sur simple le traitement de communigue. standardisé,
demande dans un ses données sur |a Il pourra étre il pourra les trans-
fichier standardisé base d’un traitement mis en place sur mettre facilement
+ peut les modifier automatisé de ces simple demande a n'importe quelle
simplement. dernieres, cela inclut de l'utilisateur. autre entite.

le profilage.
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LA NOTIFICATION DES DATA BREACH —\’—

Un data breach est une faille de sécurité

ayant entrainé une destruction, une perte

ou une altération accidentelle, une divulgation
non autorisée ou un acces direct aux données
personnelles transmises, conservées ou traitées.

La CNIL doit en étre informée dans les 72h.
S’il s'agit de données sensibles/a risques,
les utilisateurs doivent en étre informés directement.




LES SANCTIONS

AMENDES JUSQU'A

4%

POUR LES VIOLATIONS MINEURES

RECOURS
JUDICIAIRES

LES UTILISATEURS LESES

2% ... 10 S

DU PREJUDICE MATERIEL
OU IMMATERIEL SUBI.
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En profiter pour « faire le menage » Mettre en place un discours de margue Prendre a temps le virage a 180° vers
dans des bases de données vieillissantes/ a forte valeur ajoutee : étre une entreprise le monde collaboratif ou I'information
peu qualitatives. qui prend grand soin de I’avis sera désormais verifiable par tous grace,
Mettre en place de vrais protocoles et de lavie privée de chaque utilisateur entre autres, a la Blockchain.

de qualification et valorisation de ses et collaborateur. Les fondements de notre économie
bases pour proposer une expérience et de notre societe sont en train de
premium a ses collaborateurs et ses basculer, preuve en est la volonte
clients et prospects de dematerialisation totale des services

hexagonaux d’ici 2022.

Nous entrons dans I’ére de I’intelligence
collaborative.
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EXEMPLES CONCRETS: POUR LAGENCE SEVANOVA

Nous avons choisi de vous expliciter concretement les impacts du RGPD en nous prenant
pour exemple, les informations mises en avant correspondent a de nombreuses entreprises.

Dans la relation client (données de nos clients)

Dans la gestion interne (données des salariés)

Dans la gestion des recrutements

Dans la gestion des fournisseurs




RN R auxnormes
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en cours

non démarreé
potentiel blocage

XX

XX
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SEVANOVA, LA RELATION CLIENT EN ACTIONS

Tous les échanges entre I’entreprise et ses clients sont impactés

Sur nos serveurs locaux [coordonnées clients, devis/factures]
Customailer/Mailjet [Déja aux normes RGPD]

Dans les échanges par mail (stockage dans Gmail sur serveurs Google]

Site »formulaire de contact mise aux normes de tous les formulaires du site
Showizy site vitrine + compte client

Outils de collabaration Cloud, Trello, Gitlab.

Dans la saisie dans notre base commerciale ([CRM]
déploiement mise a jour prévue pour juin 2018

Base de données marketing en attente de réponse de I'éditeur
Données au 16/05/2018



RN R auxnormes
b 4 en cours

non démarreé

potentiel blocage

Art.4

le traitement
des données
a caracteére
personnel
devrait

étre concu
pour servir
I’lhumanité.
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SEVANOVA, GESTION DES DONNEES INTERNES::
ACTIONS

Intranet Agence: aucun traitement et droit a I'oubli applicable
Nom, Prenom, adresse e-mail, numeéro de maobile perso

Serveur de développement: aucun traitement
Nom, prénom, e-mail, commits

Données du poste de travail : stockage local aucune donnée n’est accessible par un tiers, aucun traitement
Nom, prénom, dossiers personnels

Stockage des donnees des salaries sur serveurs locaux
Contrats de travail, fiches de paie, RIB, permis de conduire, carte d’identité, compte rendu d’entretiens pro...

Comptes Outils Agence:
Gmail, Slack, Trello, Gitlab

Stockage des donnees des salaries dans les CRM de nos clients
Nom, prénom, e-mail, fonction, téléphone

Stockage externe des données de tous les salariés [pour les fiches de paie] sur serveur de I'outil RH:
en attente de réponse de I'éditeur Nom, Prénoms, Numeéro de sécurité sociale, Dote de Noissance,

Lieu de Naissance, Adresse postale, Informations bancaires, Enfants, Personnes a charge, congés, évenements
familiaux

Données CRM: Déploiement mise a jour juin 2018
Nom, prénom, tél. Données au 16/05/2018
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non démarreé

SEVANOVA : GESTION DES RECRUTEMENTS

potentiel blocage

Les données des candidats sont également sensibles

Stockage des candidatures en ligne (site internet, portail de recrutement):

%

Nom, prénom, adresse, numerao de téléphone, lettre de mativation, CV
% Stockage des candidatures dans les boites mails des RH.

Systeme de filtre en place, script de suppression automatique en cours
xR Stockage des candidatures sous forme papiers : CV et lettre imprimes

Sensibilisation et tri effectué

Données au 16/05/2018
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non demarre
SEVANOVA':
DANS LA GESTION DES FOURNISSEURS/PRESTATAIRES

potentiel blocage

Les données des fournisseurs sont également sensibles

2 Stockage des données fournisseurs sur serveur local: mise aux normes en cours
Nom, prénom, adresse, numero de téléphone, coordonnées bancaires, formulaires SEPA
% Stockage des données fournisseurs dans le CRM/outil de gestion

Nom, préenom, adresse, numerao de téléphone, coordonnées bancaires, formulaires SEPA

Données au 16/05/2018 B
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POUR ILLUSTRER CONCRETEMENT

NOTRE DEMARCHE PRO-ACTIVE CONCERNANT
LA MISE EN APPLICATION DU RGPD,

NOUS VOUS PROPOSONS EN EXEMPLE

LE FORMULAIRE D'INVITATION

A NOTRE DERNIER PETIT-DEJEUNER.

VOUS POURREZ Y OBSERVER:
1] La démarche de mise en conformite du formulaire en lui-méme

2] Les demandes de consentement.s par donnée, claires et explicites

3] Le back-office illustrant la base de données précise associée;
avec la donnée concernée ainsi que la date et I'heure
des consentements ou non consentements enregistres.



.......... NOM ET PRENOM ® ¢ 0 0000000 0c 0000 0e0 0000000 0c0000c00000c000000000c000000000c00000c0000000

Suppression de 'auto-complétion

Plus d'obligation de saisie pour s e e

les données non primordiales Lol Llilld
au service (ex : Fonction) LoLLoil

S'INSCRIRE o



Sevanova se met déja au RGPD,

es pieds
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Ladonnee sulivant e Moo pretom’ S8ra enreglsicée sur Nos serveurs iInfernes et chiffrees
Ebe pourca Stre dUiisde pour
= |e renseigremant de votre fiiche surnotre CRM, corsulide unigquement par nos
services commercial et marketing
o [hes campagmes diinformation personmalisees (mall of réseasx sociaux) A t. ﬁ t
= Dkt campagnes de prospaction commearciale de lagencs (par mall, par Lrkedin et c ons e ec uees
e JE REFUSE &
par téldphana)

Pour chaque champ saisi,
Ls dannds silvanta ™ 84/ et anrREIEITES AUP NOS ServeUrs Interres gt un consentement dlusage est

chifln Elbe potrra ftr e ulilisde pour:

# Lerensalgnement de votre fiche surnotre CRM, consuttée uniguement par nos d e m a n d é s Le tra ite m e nt et I‘ u Sa g e

ST VITES COMm il el imae keting

« Descampagnes dnifarmation persannslisées (mall et réseau saciau) qu| sera fait de chacune des donnees

s Descampagnes de prospection commerciale da Vagence (par mall, par Linksdin =t

par tgphone] sont exprimés de facon explicite.

) <z - . Attention, une donnée peut étre
| adoanée sulvante era enreglsirée sur nos servelrs Internes et chiffrées. Elle . . . e .
il - ; enregistree mais non utilisée

Le renseignament de vatre fiche surnotre CRM, consultés uniguamernt par nos

Saviecs i dilsaniudiy a des fins commerciales si I'utilisateur

[Dies campagnes d'information personnalisées (mall ot réseaux sociau)

g tiot cor y { ! i
Zﬁssz?i‘s::js de prospection commerciale de fagence (par mall, par Linkedin et cli que sur « Je refuse ».
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ce o 00000 c00c000s s 0
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Message entrant

Date: 14/12/2017 5:01:21
Sujet: Inscription petit déjeuner RGPD

De: Marcel Dupont <Marceldupont@mail.net=

KKK

Champs

where Lyon : Actions effectuées:

S i Muical Dup o L'enregistrement précis

rgpdNomVal valide des consentements

pour chaque donnée dans
un registre spécifique
rgpdSocieteVal refuse au formulaire.

societe Chez Marcel

fonction Directeur
rgpdFonctionVal valide

email Marceldupont@mail.net
rapdEmailval valide

telephone 01234556789

rgpdTelephoneVal refuse
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WWW. SEVANOVA COM/CONTACT/



http://www.sevanova.com/contact/

